Y’ DME

distribuicao

ESPECIFICACAO TECNICA

ET
IMPLANTACAO DA REDE DE COMUNICACAO - AMI E SISTEMA DE Codigo: | 07.02-228
MEDICAO — SMART METER
Versao: 10
Sumario

1. OBIETIVO cucueeucucueuenrnreessesssssssssesasssssesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssssssns 2
2. AMBITO ettt R e st R et e e nna s 2
3. CONCEITOS ...euvveeecneneseenesesesesesessssssssssssssssssssssssssssssssssssssssssssssssssssesssesssessssssssssssssssssssssssssssssnsnsssssns 2
4.  NORMAS E LEGISLACAO APLICAVEIS E DOCUMENTOS COMPLEMENTARES .....ccovururrrrrerererusesesesesennsnns 3
5. INSTRUGOES GERALIS .......cceoeememeuenenensnsnsnsssssssssssssassssssstststsssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssses 4
6.  DOCUMENTAGAD ....cooeevereiireereseesseseesessessessessesessessessessssessessessesessessessessssessessessesessessessessssessessansesssansen 21
7.  COMISSIONAMENTO DA REDE AML......cceurureeuensasesesessesesssssssessssssssessssssssssssssssessssssssssssssssssssssssssassasas 22
8.  REQUISITOS DE ARQUITETURA E SEGURANGA DE T.l. c.cevevrvreeereeeesesesesessssssssssssssssssssssssessssssssssssssses 22
9.  INSTALAGAO DA REDE DE COMUNICAGAOD ........cueururerereeeeessseesesesesesesssssssssssssssssssssssssssssssssssssssssses 28
10.  TREINAMENTO ....cuceuruerererrrrusasssesesesssssssssssssesssssssssessssssssssssssssssssssssssssssssssssssssssssssssesesesssssssssssssssssssssssns 28
11, PEGAS SOBRESSALENTES .....cccueveurerereeseseesesesesesesesessssssssssssssssssssssssssssssssssssssssssesssesesssssssssssssssssssssssssns 30
12.  GERENCIA DE PROJETOS.....cuueueurereesessssestessssesssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanes 30
13.  CONTABILIZAGAOD......cueuierurerureeisttetttstsessssssssssssssssssssssssssssssssssssssesststasstsssssssssssessssssssssssssssssssssssnns 30
14.  PROCEDIMENTOS....c.cueueueueuruaetsetssstsssssssssssssesesssssssssssssssssssssssssssssssststssstsssssssssssssssssssssssssssssssssssssns 33
15.  CRONOGRAMA ......couieeertrtrtretstststtstttstss e s sesessss s s ssssssssssasasasasastststebetetassssssssssesssesssssssssssssssssssssssnns 36
16.  ALTERAGOES ....ueeveeiitiiieteeietesesasssesessesssssesssessessssssessessssssassessessesssassessessessssssessessssssessessessssssessessnnns 37
17, ANEXOS ..cecueuereuereresssssssessssssssssssssasssssssssssssssssssssssesesessssssssssssssssssssssssssssssssssssssssssesesesesessssssssssssssssssssssses 37

Elaboragao: Aprovacao:

Adriano Luis Ferreira de Carvalho Richard Martins Bueno Rubrica:

Anderson Stano Durelli Eduardo de Souza Rubrica:

Sténio Bertozzi

Data: 22/08/2022 Data: 22/08/2022

D M E Tel: (35) 3729-2111 - 0800 035 0196
/ Rua Amazonas n2 65 - Centro - CEP:37701-008

Pocos de Caldas Pocos de Caldas - MG - Brasil - www.dmepc.com.br




€ pDMmE

distribuicao

1. OBIETIVO

Especificacao técnica destinada para implantacdo do projeto de Smart Meter dentro do projeto
“POCOS + INTELIGENTE” contemplando a implantacao do projeto de Smart Meter e a aquisicao
de sistema de radiocomunicacdo para redes inteligentes de comunicacdo, definida como
Sistema AMI, para a integracdao de medidores inteligentes de energia elétrica ao sistema de
medicdo automadtico de consumidores da area de concessao da DMED.

O MDC aqui especificado devera estar integrado em sua totalidade com o MDM especificado
conforme “ET 07-02-191 v.03 - Telemedi¢do do Grupo B” e também, totalmente compativel aos
medidores inteligentes conforme “ET 07-02-170 v.07 - Medidor Inteligente de Energia com
Comunicacdo Certificada”. Considerando que ambas especificagdes técnicas (ET 07-02-191 v.03

e ET 07-02-170 v.07) fazem parte do escopo de fornecimento deste projeto.

2. AMBITO
Aplica-se a todas as areas da DMED e aos fornecedores interessados em participar deste projeto

aqui especificado.

3. CONCEITOS
3.1. Siglas

3.1.1. POCOS + INTELIGENTE projeto que contempla este projeto aqui especificado, e o
projeto estratégico de P&D Mobilidade Elétrica — “Sistema de eficiéncia inteligente,
monitoramento de qualidade de energia gerada e armazenada, impacto regulatdrio e
financeiro na implantacdo de mobilidade elétrica” e outros projetos que venham a ser
realizados.

3.1.2. MDC (Meter Data Collector) - Coleta dos dados de medidores;

3.1.3. MDM (Meter Data Management) - Gerenciamento de Dados de Medicdo (realizar o
processamento de grandes quantidades de intervalos de dados de medicdo);

3.1.4. AMI (Advanced Metering Infrastructure) — Infraestrutura avancada de medicao;

3.1.5. Smart Meter — Medic3do inteligente;

3.1.6. Smart Grid — Rede elétrica capaz de coordenar e monitorar digitalmente o transporte
de energia e informagdes, nos dois sentidos e em tempo real;

3.1.7. Smart Cities — Cidades inteligentes;

3.1.8. DRC - Duragao relativa de transgressao de tensdo critica;
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3.1.9. DRP - Duracdo relativa de transgressao de tensao precaria;

3.1.10. RTM — Regulamento técnico metroldgico;

3.1.11. Backhaul — a porcdo de uma rede hierarquica de telecomunicag¢des responsavel por
fazer a ligacao entre o nucleo da rede, ou backbone, e as sub-redes periféricas;

3.1.12. Backbone — utilizado para identificar a rede principal pela qual os dados de todos os
clientes passam;

3.1.13. NMS (Network Management System) - sistema de gerenciamento de redes;

3.1.14. Rede MESH - rede em malha;

3.1.15. NIC (Network Interface Card) — médulo de comunicagao;

3.1.16. ABNT — Associagdo Brasileira de Normas Técnicas;

3.1.17. ANSI — American National Standards Institute;

3.1.18. ASME — American Society of Mechanical Engineers;

3.1.19. ASTM — American Society for Testing and Materials;

3.1.20. BS — British Standard;

3.1.21. IEC — International Electrotechnical Commission;

3.1.22. IEEE — Institute of Electrical and Electronic Engineers;

3.1.23. NEMA — National Electrical Manufacturers Association;

3.1.24. FAN - Field Area Networks;

3.1.25. COSEM - Companion Specification for Energy Metering;

3.1.26. DLMS - Device Language Message Specification o protocolo da camada de aplicagdo
gue transforma as informagGes mantidas pelos objetos em mensagens.

3.2. Terminologia

3.2.1. Conforme as terminologias das normas e legislacdo do item 4 desta especificagao.

4. NORMAS E LEGISLAGAO APLICAVEIS E DOCUMENTOS COMPLEMENTARES
4.1. ABNT NBR 5456 - Eletricidade geral — Terminologia;
4.2. ABNT NBR 14519 e respectivo RTM 587/2012;
4.3. ABNT NBR 14520 e respectivo RTM 587/2012;
4.4. ABNT NBR 14521 e respectivo RTM 587/2012;
4.5. ABNT NBR 6146 - Invélucros de equipamentos elétricos - Protegao - Especificagao;
4.6. Resolucdo Normativa ANEEL n2 956/2021 Procedimentos de Distribuicdo de Energia Elétrica

no Sistema Elétrico Nacional — PRODIST;
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4.7. Resolugdo Normativa ANEEL n2 1000/2021 - Estabelece as Regras de Prestacdo do Servico
Publico de Distribuicdo de Energia Elétrica;

4.8. Resolucdo Normativa ANEEL N° 674, de 11 de agosto de 2015 - MANUAL DE CONTROLE
PATRIMONIAL DO SETOR ELETRICO — MCPSE;

4.9. IEC 62056 é um conjunto de padrdes para troca de dados de medicdo de eletricidade
pela International Electrotechnical Commission;

4.10. INIGLBOQ9 - Inspecao de materiais;

4.11. Portarias INMETRO referente ao Regulamento Técnico Metrolégico — RTM, vigente dos

medidores inteligentes.

NOTA: Sendo contempladas também todas as normas citadas nas relacionadas acima e sempre
com a ultima versao de todas, e as resolucdes que alteram ou substituem as relacionas no item
4. Em caso de duvidas ou omissao prevalecem:

— Asresolugdes ANEEL;

— Esta especificacdo;

— Normas do DMED;

— As normas propostas pelo fabricante e aprovadas pelo DMED.

5. INSTRUGOES GERAIS
5.1. Condigdes de Servigos

5.1.1. Os equipamentos abrangidos por esta especificacdo deverdo ser adequados para
operar com temperatura ambiente de —10°C até +60°C e umidade relativa de 0% até 95%
sem condensacao.

5.1.2. Osequipamentos devem estar protegidos contra uso ao tempo segundo a classificacdo
podendo operar a temperaturas de -10°C a +60°C. Os equipamentos devem estar
protegidos contra a penetracdo de poeira e agua, protecdo IP65 (ABNT NBR IEC 60529)
ou Type 12 (NEMA 250).

5.1.3. Possibilidade de no futuro este projeto ser parte da implantagdo de Smart Cities com
possibilidade de agregar outros servigos como medidores de agua, medidores de gas,

parquimetros, etc.
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5.1.4. O projeto, a matéria prima, a mao de obra, a fabricacdo e o acabamento deverdo
incorporar, tanto quanto possivel, os melhoramentos que a técnica moderna sugerir,
mesmo quando nao referidos nesta especificacao.

5.1.5. Quando mais de uma unidade for solicitada sob um mesmo item da encomenda, todas
deverdo possuir o mesmo projeto e serem essencialmente iguais, com todas as suas
pecas correspondentes iguais e intercambidveis.

5.1.6. O projeto deve sempre permitir a facil manutencao, conserto e substituicdo de pecas.

5.1.7. Os manuais, instrugdes técnicas, programas computacionais e quaisquer documentos
ou dados adicionais devem ser obrigatoriamente fornecidos no idioma Portugués do

Brasil (Pt-Br).

Caracteristicas Gerais do Sistema de Radiocomunicagdo para Redes Inteligentes.

5.2.1. O projeto devera implantar uma rede MESH entre medidores (o médulo de
comunicacdo do medidor deve ser parte integrante do medidor), que entregue estes
dados em equipamentos concentradores, que por sua vez enviem estes dados utilizando
backbone da DMED ou outros meios de comunicacdo listados nessa especificacdo até o
Centro de Processamento localizado na sede central situada a Rua Amazonas, 65 no
centro de Pocos de Caldas. O desenho da rede deve prover redundancia desses pontos
de concentragdo (sobreposi¢cdo de células) de forma que caso algum concentrador falhe
outro(s) concentrador(es) assuma(m) a responsabilidade de comunicagdo com os
medidores que estavam abrigados no equipamento em falha.

5.2.2. O MDC que acessara os medidores inteligentes sera fornecido pela contratada e
devera ser integrado ao MDM, também fornecido pela contratada, conforme ET 07-02-
191 v.03 - Telemedicdo do Grupo B, em anexo.

5.2.3. O MDM devera ser integrado ao sistema E2 da Useall, ja existente na DMED.

5.2.4. O projeto de integracdo do MDM com o sistema E2 da Useall existente na DMED
devera fazer parte do preco ofertado para a rede AMI.

5.2.5. A integracdo do sistema AMI e a solugdo da Useall existente na DMED deverdo ser
feitas obrigatoriamente em nivel de software, utilizando web services para a integragao.

5.2.6. Os custos de integracdo deverdo ser tratados diretamente entre o fornecedor da
solugdo AMI e a Useall. Contato da Useall para tratativas: (48) 3411-0635 — Sr. Jadson

Sartor Laurindo. Toda documentagao de integragdo deve ser solicitada a Useall.
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5.2.7. Nao serdo aceitas propostas que contemplem areas fora da poligonal definida nesta
especificacdo. Serdao fornecidos como anexos a essas especificacbes arquivos que
delimitam tais poligonais e definem objetos contidos nessas regides para ajudar a definir
a arquitetura da rede a ser implantada.

5.2.8. O fornecedor da solucdo da rede de comunicacdao FAN deve comprovar comunicac¢ado
com todos os medidores inteligentes ofertados no projeto.

5.2.9. O fornecedor da solucdo da rede de comunicacdao FAN deve comprovar comunicacao
com um segundo fabricante de medidores inteligentes homologados na DMED, no
periodo de até um ano apds a assinatura do contrato.

5.2.10. O fornecedor da solucdo da rede de comunicacdao FAN deve comprovar comunicagao
com um terceiro fabricante de medidores inteligentes homologados na DMED, no
periodo de até dois apds a assinatura do contrato.

5.2.11. O fornecedor da solucdo da rede de comunicacao FAN deve comprovar comunicagao
com um quarto fabricante de medidores inteligentes homologados na DMED, no periodo
de até trés anos apds a assinatura do contrato.

5.2.12. Paraoitem 5.2.6., é necessdario que a integracdo com outros fabricantes seja realizada
no minimo com 1 (um) tipo de medidor no primeiro ano, conforme a ET 07-02-170 v.07
- Medidor Inteligente de Energia com Comunicacao Certificada.

5.2.13. Para ositens 5.2.7. E 5.2.8., é necessario que a integragdo com outros fabricantes seja
realizada no minimo com 4 (quatro) tipos de medidores, conforme a ET 07-02-170 v.07 -
Medidor Inteligente de Energia com Comunicagdo Certificada.

5.2.14. A rede de comunicagdo FAN deverd ser compativel e prover comunicacdo com
medidores inteligentes adquiridos anteriormente a este contrato (PREGAO
ELETRONICO n2 011/2022) que tenham os NICs de comunicacéo certificado pela Wi-
SUN Alliance (Wi-SUN Profile for FAN 1.0).

5.2.15. A contratada devera ofertar Rede de Comunicacdo AMI que trafegue os dados dos
medidores até o Centro Operacional da DMED, localizado em sua sede, para tal, poderao
ser utilizados como pontos de concentra¢do os pontos de presenca e/ou meios de
comunicacao listados a seguir:

5.2.15.1. Ponto de presencga nos sites da DMED identificados na Tabela 01 dessa
especificagdo, onde serdo integrados aos sistemas de comunicagao por fibra dptica

ja existentes. Serdo fornecidos até 02 (duas) portas SFP 1000BASE-X em um switch
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Extreme Networks modelo X450a para conexao dos equipamentos concentradores
fornecido pela contratada. Os transceptores deverdo ser fornecidos pela
contratada, serem compativeis com o switch em uso pela DMED e utilizarem midia
de fibra éptica ou cabo UTP conforme necessidade.

5.2.15.2. Utilizar conexdo por meio de telefonia moével 3G/4G/LTE. Os custos de
implantacdao e mdédulos para os concentradores deverao estar inclusos na proposta
ofertada. Os custos de mensalidade com as operadoras de 3G/4G/LTE serdo
absorvidos pela DMED. A contratada devera informar os enderegos de instalagdo
dos concentradores que utilizardo essa modalidade de comunicacao;

5.2.15.3. Provertodainfra de instalacdo e conexdo dos concentradores até o ponto mais
proximo de backbone disponibilizado pela DMED, caso nenhuma das alternativas
anteriores sejam viaveis.

5.2.16. N3o sera aceito o uso de radio para comunicacdo entre concentradores ou entre
concentradores e Centro Operacional da DMED.

5.2.17. Devera ser respeitado o limite maximo de 170 pontos de concentracdo na rede AMI
utilizando os meios detalhados no item 5.2.11.2. Caso necessario mais pontos de
concentracdo deverdo ser obrigatoriamente utilizados os meios detalhados nos itens
5.2.11.1e5.2.11.3.

5.2.18. A contratada poderd propor altera¢gdo na forma de comunicagao dos concentradores
em casos excepcionais identificados no momento da implantagdo da rede. Nesses casos
a nova solugdo deverda ser aprovada pela DMED e ndo devera gerar custos extras de
implantacdo para a DMED.

5.2.19. Os concentradores deverdo possuir duas opcdes de comunicacdo, uma via celular
3G/4G/LTE dual SIM Card, ou single SIM Card que permita conexdo através de
operadoras mdveis virtuais com capacidade de utilizacdo de multiplas operadoras,
integrado ao hardware do concentrador (ndo sera admitido uso de modem externo) e
outra via interface ethernet integrado ao hardware do concentrador (ndo sera admitido
uso de médulo externo). O Concentrador devera permitir a externalizacdo de cabo 6ptico
ou metdlico para conexao da interface ethernet a rede de transporte de comunicagdo
privada, quando for o caso.

5.2.20. Pelo menos 01 (um) modelo dos equipamentos da rede ofertada (concentradores ou

repetidores ou NIC de comunicagdo) ja deve estar certificado pela Wi-SUN Alliance ou
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por sua certificadora (Wi-SUN Profile for FAN 1.0) no momento da apresentacdo da
proposta na licitacdo. A comprovacdo devera ser realizada com a apresentacao do
certificado.

5.2.21. Deverd ser apresentado o Certificado da Wi-SUN Alliance ou de sua certificadora (Wi-
SUN Profile for FAN 1.0) para todos os equipamentos da rede AMI — concentradores,
repetidores e NIC de comunicagdo - em até 02 (dois) anos apds a assinatura do contrato
de fornecimento. Caso ndo seja apresentado a certificacdo solicitado, a contratada se
compromete a trocar os equipamentos por outros que ja possuam a certificagdo, sem
Onus para a DMED.

5.2.22. A exigéncia da certificacdo Wi-SUN baseia-se nas caracteristicas propostas por essa
alianga, que se alinham as necessidades da DMED, conforme a seguir:

5.2.22.1. Implementac¢do de rede AMI com base em padrGes abertos;

5.2.22.2. Provimento de uma infraestrutura de comunicac¢do para redes de grande
escala e capacidade de interoperar com outros produtos certificados pela Wi-SUN;

5.2.22.3. Interoperabilidade entre equipamentos atuais e futuros que poderdo ser
instalados na rede quando essa funcionalidade estiver disponivel no stack Wi-SUN;

5.2.22.4. Permitir livre fornecimento de medidores e/ou equipamentos da AMI por
qgualquer fornecedor certificado Wi-SUN.

5.2.23. A infraestrutura e projeto devem fazer parte deste fornecimento e os pontos de
presenca nos sites da DMED que podem ser utilizados para conexdo sdo os listados na

Tabela 01, com suas coordenadas georreferenciadas.

Tabela 1 - Sites DMED

OPCAO LOCAL COORDENADA X | COORDENADA Y ENDERECO
1 | SESATURNINO 340725,834 7586285449 | Rodovia Geraldo Martins Costa
(Rodovia do Contorno), no km 9
2 | SEINTERLIGACAO 333560,933 7588422,949 | AV Lilliza Ottoni, 2777
3 |SEOSORIO 333565,658 7591438,998 | Av. Oz6rio Luiz Dias, 99
4 SEDE 337546,000 7590315,000 Rua Amazonas, 65
5 | ALMOXARIFADO 334304,904 7591426,346 ?Xﬁ"v'o Monteiro dos Santos,

5.2.24. Podera também ser utilizado, caso haja necessidade, a torre de telecomunicag¢des da

DMED existente no alto da serra de Sdo Domingos, desde que provida, sem custos de
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implantacdo, mensais ou de outra natureza, conexao adequada entre ela e o Centro de
Processamento da DMED.

5.2.25. Quais e quantas das opc¢des acima serdao utilizadas pelo contratada é de total
responsabilidade do desenho da solucdo a ser ofertada, porém propostas que nao
contemplem conexdo entre o Centro de Processamento da DMED e a rede AMI sera
desclassificada tecnicamente.

5.2.26. A arquitetura do sistema AMI ofertado é de total responsabilidade do contratada, e
devera atender integralmente os requisitos deste edital. A contratada, caso ndo atenda
aos requisitos deste edital apds comissionamento da solucdo, se obriga a adequar o
projeto para o pleno atendimento do mesmo, sem nenhum 6nus para o DMED.

5.2.27. A arquitetura devera suportar Public Key Infrastrucutre (PKI).

5.2.28. Os elementos da rede Mesh Wi-Sun (Roteadores, repetidores e NIC de comunicagao)
deverdo utilizar-se de processos de ZTD (Zero Touch Deployment) para instalacdo e
ativacdo de equipamentos em campo. As atividades em campo devem limitar-se a
ativacao fisica dos equipamentos e por questdes de seguranca, nenhuma atividade de
programacao ldgica deverd ser executada por agentes de campo. As chaves de seguranca
serdo geradas previamente no ambiente PKI. O fornecedor dos elementos de rede
deverd adotar os procedimentos para carregar estas chaves de seguranca diretamente
em fabrica ou preferencialmente de forma remoto-automdtica. A CONTRATANTE
reserva-se ao direito de auditar uma amostra de lote de tamanho aleatério, para
certificar-se da perfeita integracao destas chaves de seguranga.

5.2.29. A arquitetura devera suportar upgrade de firmware remoto e local.

5.2.30. A arquitetura devera suportar upgrade de firmware e troca de hardware defeituoso
e/ou com vicio durante o tempo de operacdo assistida e garantia prevista no contrato.

5.2.31. A solucdo devera ofertar aplicativo compativel com celulares Android que permita a
conexdao em campo com os medidores para realizar servigos de corte, religa e leitura de
dados. Devem ser respeitados os requisitos de seguranca listados nessa especificacdo.

5.2.32. A solugdo deverd permitir sincronizagdo de horario (NTP ou outro protocolo aberto)
de todos os componentes.

5.2.33. As funcionalidades de gestdo da rede de comunica¢do deverdo ser providas por uma
interface Unica para o usudrio. Tal software — NMS — devera monitorar a comunicagao

de todos os equipamentos conectados na rede e gerar alarme em caso de falhas. Devera
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também mostrar a topologia da rede de forma grafica, com ferramentas que permitam
visualizar detalhes de determinada drea ou um plano geral. Todos os equipamentos
deverado estar georreferenciados na visualizagdo da topologia.

5.2.34. A solucdo devera suportar multiplos acessos aos dispositivos de campo. A DMED nao
possui rede IPV6 habilitada em seu backbone e no seu Centro de Processamento. Caso
necessario, a solucdo ofertada devera prever algum mecanismo de tunelamento de IPV6
sobre IPV4.

5.2.35. Todos os alarmes existentes na solugdao deverdo ser configurdveis pelo usuario.

5.2.36. Permitir trafego das memoarias de massa dos medidores inteligentes.

5.2.37. Ainterface de usuario da solucdo deve estar no idioma Portugués do Brasil (Pt-Br).

5.2.38. O sistema deve receber leituras e enviar os comandos compativeis com o protocolo de
comunicacdo disponivel nos medidores implantados na solucdo, ou seja, deve ser
possivel parametrizar o medidor remotamente conforme protocolo empregado.

5.2.39. Adequado a operacgao ininterrupta, 24 horas por dia, durante todos os dias do ano.

5.2.40. O MDM fornecido pela contratada deverd possuir integracdo com sistema E2 da Useall.

5.2.41. Permitir realizar todo tipo de leitura de dados previstas nas resolu¢cdes ANEEL com
relacdo a faturamento de energia, dados de qualidade do fornecimento DRP e DRC e as
100 dltimas interrupgdes conforme PRODIST ANEEL mdédulo 6 e 8.

5.2.42. Asfuncionalidades podem ser incorporadas aos medidores via atualizagdo de firmware
remotamente, apds a instalagdo em campo, desde que ndo envolva qualquer
modifica¢do de hardware.

5.2.43. O sistema deve enviar informacdo de tensdo instantanea dos medidores para que cada
medidor instalado possa ser usado como sensor de tensdo da rede de distribuicdo. Esta
informacdo devera ser recolhida sob demanda e ndo devera ser armazenada em banco
de dados.

5.2.44. O sistema deve enviar informacdo de corrente instantdnea dos medidores com seus
respectivos angulos a fim de verificar o carregamento dos circuitos. Esta informacgao
deverd ser recolhida sob demanda e ndo devera ser armazenada em banco de dados.

5.2.45. O sistema devera permitir a coleta da memaria de massa do medidor para estudos de
curva de carga. Esta informacdo devera ser recolhida sob demanda.

5.2.46. O sistema deve enviar informagado de falta de energia para que cada medidor instalado

possa ser usado como sensor de falta de tensdo. Tal funcionalidade também é conhecida
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como “last gasp” e pode estar presente no medidor ou em seu NIC. A informacdo de falta
de energia so6 deve ser enviada se o medidor ficar sem energia por pelo menos 40
segundos. O sistema de comunicacao deve ser capaz de entregar ao aplicativo de leitura
de medidores ao menos 90% de todas as mensagens de last gasp.

5.2.47. Todas as licencas de software da solucdo, inclusive do software embarcado e
gerenciais, devem ser perpétuas, mesmo sem haver um contrato de suporte técnico
valido com o fabricante ou fornecedor. A falta de qualquer licenca deve ser suprida
imediatamente e a qualquer tempo. Todas as licengas devem ser fornecidas em nome da
DMED.

5.2.48. O nivel de licenciamento deve ser suficiente para atender todas as necessidades do
projeto em sua configuragdo total e ndo poderdo limitar por softwares o desempenho
de caracteristicas existentes no hardware.

5.2.49. Todos os usudrios devem ser cadastrados e todas as a¢Oes deverao ser registradas em
log.

5.2.50. O sistema deve possibilitar a geracdo de um relatério de auditoria. As informacdes
contidas neste relatério deverdo identificar quais as funcionalidades um determinado
usuario utilizou, quais as modificagcdes na configuracao foram feitas e quando iniciou e
finalizou o uso do sistema. Os tipos e formatos de relatérios poderdo ser discutidos
durante a implantagdo.

5.2.51. Controle de acesso que permita definir o nivel de acesso para cada funcionalidade do
sistema, por usuario.

5.2.52. O administrador deve poder adequar o acesso do usudrio para cada funcionalidade do

sistema.

5.3. Desempenho do Sistema (Comunicac¢do de Dados).

5.3.1. Arede AMI devera prover conexdo para as UC’s contidas nos locais pré-definidos pela
DMED dentro de sua area de concessao, denominadas como poligonais. Serdo fornecidos
como anexos a essas especificagdes arquivos que delimitam tais poligonais e definem
objetos contidos nessas regides para ajudar a definir a arquitetura da rede a ser
implantada. Tais arquivos sao:

5.3.1.1. (.DXF) contenho a delimitagdo das poligonais e 0 mapa georreferenciado da

cidade de Pogos de Caldas.
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5.3.1.2. (.KMZ) contendo a localizacdo georreferenciada de todos os postes contidos
nas poligonais;

5.3.1.3. (.KMZ) contendo a identificacdo e localizagdo georreferenciada de todas as
UC’s contidas nas poligonais;

5.3.2. Caso sejam necessarias outras informacodes, elas podem ser solicitadas de maneira
formal pelos interessados. Apds aprovacdio da DMED elas serdao divulgadas
publicamente.

5.3.3. A infraestrutura de AMI devera suportar o trafego de até 80.000 unidades
consumidoras com possibilidade de expansado futura, e devera estar licenciada em sua
totalidade.

5.3.4. No caso da execuc¢do de comando de conectar/desconectar, este deve ser executado
com prioridade maior do que os demais comandos de campo.

5.3.5. A confiabilidade da transferéncia de dados sera considerada em func¢do do sucesso da
leitura, que deve ser igual ou maior a 96% (critério adotado como “Disponibilidade do
sistema”).

5.3.6. O sistema deve ter aplicativo para gestdo da rede de comunicacdo, conhecido como
NMS.

5.3.7. A DMED nado aceitara proposta onde haja custos futuros para operacao, exceto os
definidos nessa especificagdo.

5.3.8. O projeto de integracdo do MDM com o sistema E2 da Useall existente na DMED
devera fazer parte do prego ofertado para a rede AMI.

5.3.9. A integracdo do sistema AMI e a solucdo da Useall existente na DMED deverdo ser
feitas obrigatoriamente em nivel de software, utilizando web services para a integracao.

5.3.10. Os custos de integracdo deverdo ser tratados diretamente entre o fornecedor da
solucdo AMI e a Useall. Contato da Useall para tratativas: (48) 3411-0635 — Sr. Jadson
Sartor Laurindo. Toda documentacdo de integracdo deve ser solicitada a Useall.

5.3.11. Velocidade de resposta do sistema (tempo de resposta ao comando dado para o
endpoint) deve ser no maximo de 4 minutos, desconsiderando o comando de leitura de
memoria de massa.

5.3.12. A comunicagdo entre endpoint e MDC deve ser feita com um maximo de 5 saltos na

rede Mesh dos medidores, em condi¢gdes normais de operagao.
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5.3.13. A taxa de falha de componente do sistema de comunicacdo deve ser < 3,00%
anualmente. O critério de avaliacdo serd tratado no decorrer da implantac¢do do projeto.

5.3.14. Avida de operacdao de Componentes do Sistema de Comunicacdao da medicdo deve ser
de no minimo 15 anos, conforme taxa de depreciacdo do MCPSE ANEEL Resolucdao
674/2015.

5.3.15. Em producdo e operagdo ideais, o sistema devera realizar as leituras e/ou comandos
agendados ou demandados com taxa de sucesso minimo de 96%. No comissionamento
essa taxa serd mensurada considerando que todos os medidores tenham comunicagdo
com concentradores (tal garantia serd feita fisicamente, instalando medidores préximos

de todos os concentradores).

5.4. Arquitetura Rede de Comunicagao - Sistema AMI rede FAN.

5.4.1. A comunicacdo entre o Sistema AMI e o Centro de Processamento da DMED, sera
através de canal TCP/IP e/ou UDP, utilizando os meios de comunicagdo pré-definidos. A
DMED ndo possui rede IPV6 habilitada. Caso necessario, a solucdo ofertada devera
prever algum mecanismo de tunelamento de IPV6 sobre IPV4.

5.4.2. A rede AMI deverd acomodar 80.000 (oitenta mil) pontos de conexdo (endpoint) e
deve estar licenciada em sua totalidade.

5.4.3. Devera habilitar comunicagao imediata com medidores, individualmente ou por grupo,
de forma remota. Ou seja, ao adicionar um medidor certificado na rede e o mesmo estar
cadastrado no sistema MDC a comunicag¢do devera ocorrer.

5.4.4. Todas as mensagens de controle (como corte, religa, fechamento de fatura, etc.)
deverao ser assinadas digitalmente usando os critérios da suite de seguranca (nivel 0 ou
superior) definida pela norma IEC 62056 — DLMS/COSEN.

5.4.5. A solucdo ofertada deve usar pelo menos trés camadas de seguranca:

5.4.5.1. Camada do dispositivo: firmware assinado ou validado e criptografia validada
(podem ser utilizados algoritmos hash, CRC ou outros similares).

5.4.5.2. Camada de rede deve fornecer jun¢do autenticada (authenticated join) para
comunicacdo segura seguindo a especificacdo 802.15.4 / Wi-SUN.

5.4.5.3. Camada de aplicacdo: seguranca para todos os dispositivos de controles
criptogréficos desde o HES/MDC até o endpoint; atenuando os ataques ao meio

(man-in-the-middle attacks). Deve utilizar os critérios da suite de seguranca (nivel
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0 ou superior) definida pela Norma IEC 62056 - DLMS/COSEM, incluindo, no
minimo, criptografia AES-128 para os dados transmitidos em RF.

5.4.6. Todo endpoint conectado na rede AMI deverd passar por um mecanismo de
autenticacdo seguro antes de poder enviar dados na rede. Para tal, deve ser utilizada
autenticagdo utilizando certificados digitais individuais e exclusivos para cada endpoint
conectado.

5.4.7. O fornecedor deve apresentar uma lista com todos os equipamentos que serdo
instalados e as informacgdes sobre quantidades e modelos, na sua proposta técnica.
5.4.8. O AMI devera oferecer informacao online da qualidade do servico, conforme definido

pela Wi-SUN Alliance: LinkQuality (LQl) e diagrama DODAG.

5.4.9. O Sistema AMI devera garantir a comunicacdo permanente entre medidor e o
dispositivo de concentragdo instalado no campo (conceito de células sobrepostas),
mesmo em caso de falhas de um concentrador especifico:

5.4.9.1. Pontos de Concentragdo deverdo operar de forma auténoma.

5.4.9.2. Pontos de concentracdo deverdo suportar a quantidade de medidores
previstos de acordo com a especificacdo informada pela contratada.

5.4.9.3. Pontos de concentracdo deverdo estar em conformidade com padrdes
internacionais.

5.4.10. Em conformidade com IEEE, FCC, IEC todos os equipamentos de concentragdo e
repeticdo de trafego deverdao ser monitorados através de SNMP v2 ou superior.

5.4.11. O sistema deverd reportar o status atual de cada dispositivo e alertar em caso de
qualquer falha.

5.4.12. Caso exista a necessidade de instalacdo de antena externa ao medidor, esta deve
possuir altura maxima de 30 cm e deve ser instalada no poste de entrada de servigo entre
3,7 m e 4 m de altura. Sua utilizacdo deve ser previamente justificada e aprovada pela

DMED conforme projeto de instalacao.

5.5. PKI - Public Key Infrastrucuture
5.5.1. A contratada devera fornecer solu¢gdo completa de PKI privada para o ambiente AMI.
5.5.2. A solugdo de PKI deve suportar os servicos de Autoridade Certificadora para o
ambiente AMI. Deve emitir e gerir 100.000 (cem mil) certificados, predominantemente

utilizados em medidores inteligentes.
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5.5.3. O gerenciamento de certificados dos servicos que compdem a PKI (public key
infrastructure) dos elementos de rede (NICs, repetidores e concentradores) deve ser
automadtico e o desempenho deve ser compativel com o volume de medidores
adquiridos.

5.5.4. Todas as licengas necessarias ao funcionamento da PKI deverao ser fornecidas na
modalidade perpétua, ndo sendo permitida a modalidade subscription.

5.5.5. A solucdo de PKI privada devera suportar os seguintes requisitos:

5.5.5.1.  Certificados para autenticacao de dispositivos de loT e compatibilidade com o
ambiente AMI (Advanced Metering Infrastructure).

5.5.5.2.  Oferecer GUI (Graphical User Interface) de administracao.

5.5.5.3. Prover logs de auditoria e transagdo com rastreabilidade.

5.5.5.4. Suportar integracdo com SSM para armazenamento seguro de chaves CA. Ndo
é obrigatdrio a adogdo de HSM.

5.5.5.5. Prover mecanismos de arquivamento e recuperacdo de chaves.

5.5.5.6. Perfis de certificado e formatos:

5.5.5.6.1. Emissdo de certificados X.509.
5.5.5.6.2. Suportar multiplos templates de certificados prontos para uso.
5.5.5.6.3. Assinado usando ECC (Elliptic-curve cryptography) para endpoints e

RSA (Rivest-Shamir-Adleman) para os demais equipamentos da rede FAN.

5.5.5.7. Prover ECC Root CA ou RSA Root CA para fornecer servigos de autenticagao e
integridade dos dados dos medidores.

5.5.5.8. ACONTRATADA devera fornecer infraestrutura composta de maquinas virtuais
ou appliance a serem instalados no Datacenter da DMED com as fung¢des de CA
para suportar o ambiente AMI.

5.5.5.9. O projeto, componentes empregados, fabricacdo e acabamentos devem
incorporar, tanto quanto possivel as mais recentes técnicas, mesmo que tais
condi¢des ndo sejam mencionadas nesta especificacdo.

5.5.5.10. A solucdo ofertada deve ser detalhada tecnicamente nos documentos da

proposta técnica.

5.6. Servicos de Instalagao e Comissionamento.

5.6.1. Os medidores adquiridos e a adquirir serdo instalados por equipe prépria da DMED.
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5.6.1.1. Nesta instalacdo dos medidores serd adequado a ligacdo dos disjuntores que
forem antes do medidor, passando para depois do medidor.

5.6.1.2. Os medidores adquiridos no primeiro ano, junto a esta especificacao serdo
instalados nas unidades consumidoras informadas pela contratada, para assim, ser
realizado o comissionamento da rede FAN ao longo do projeto, validando os
critérios de desempenho exigidos.

5.6.2. A rede de comunicacdo com todos os equipamentos vinculados devera ser instalada
pela contratada neste projeto, no prazo maximo de 12 meses apds assinatura do contato.

5.6.3. O fornecedor deve ser responsavel pelo fornecimento dos servicos de instalacdo,
setup e comissionamento da solucao AMI.

5.6.4. A configuracdo de todos os equipamentos de comunicacdo que serdo fornecidos no
sistema AMI sera de total responsabilidade do fornecedor.

5.6.5. Todo e qualquer equipamento necessario para operacao do sistema de AMI, tera que
ser instalado em ativos pertencentes ao DMED. Como ativos consideramos a rede
elétrica de distribuicdo de energia (torres e postes), subestacdes de energia elétrica e
bases operacionais.

5.6.6. Todo equipamento a ser instalado para a rede FAN AMI devera ter no minimo os
seguintes dispositivos de protecdo:

5.6.6.1. Disjuntor CC;

5.6.6.2. Disjuntor CA;

5.6.6.3. DPS;

5.6.6.4. Fonte de alimentacdo CA-CC, com autonomia para falta de energia de no
minimo 8 horas.

5.6.7. O conjunto de equipamentos listados acima para a rede FAN AMI, deverd ser
acondicionado em um invélucro de policarbonato ou aluminio IP65, apropriado para uso
externo, em clima tropical, exposta a acdo direta dos raios do sol, fortes chuvas, devendo
receber tratamento adequado para resistir as condicGes ambientais severas, com saida
para cabo UTP e rabicho para alimenta¢do de no minimo 1 metro.

5.6.8. O invdlucro dos equipamentos deve ter prote¢ao contra violagao e dispositivo para
uso de lacre.

5.6.9. Todo equipamento a ser instalado devera ter etiquetas refletivas externas, resistentes

a intempéries, com no minimo as seguintes informacgoes:
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5.6.9.1.  Certificado Anatel do equipamento;
5.6.9.2.  Nome da concessionaria;

5.6.9.3. Tipo de equipamento;

5.6.9.4. Tensdo de alimentacao;

5.6.9.5. Identificacdo do ponto;

5.6.9.6. Telefone de contato para emergéncia;

5.6.10. Nos locais de redes aéreas e subterraneas também serdo disponibilizados pontos de
energia para alimentacdo dos equipamentos.

5.6.11. Todo equipamento que precise ser instalado para implementac¢do do sistema de AMI,
deve ser instalado pelo fornecedor de maneira segura, sendo ele responsavel por todo
custo associado a esta instalagao.

5.6.12. O DME devera aprovar previamente o local de instalacdo dos equipamentos de

comunicagao.

Escalabilidade

5.7.1. Ainfraestrutura de comunicacdo deve ser escalavel até 80.000 pontos.

5.7.2. Assegurados os recursos requeridos nesta Especificacdo, para expansdao dos pontos
remotos, a infraestrutura deve assegurar a escalabilidade para ampliacdo, permitindo
atender todos os clientes futuros atendidos da concessao da DMED.

5.7.3. Caso durante a operagao da rede dentro do periodo coberto pela garantia contratual
surjam gargalos de desempenho (na infraestrutura da rede e/ou na infraestrutura de
servidores) que indiquem impossibilidade de escalonamento até os 80.000 pontos
solicitados, a Contratada deverda fornecer e implementar os recursos necessarios para

garantir a operacao adequada, sem custos para a DMED.

Desenho da Rede
5.8.1. Arede de comunica¢cdo AMI, independente da tecnologia a ser utilizada, devera ter o
seu desenho - Network Design - apresentado pelo Fornecedor antes da implantagdo da
solugdo e sob sua total responsabilidade. O projeto da rede devera ser aprovado pela
DMED.
5.8.2. Caso, depois de declarado vencedor, ou mesmo durante a implanta¢do do sistema

AMI, o fornecedor entenda que se faz necessario mais equipamentos ou acessorios para
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implementacdo da solugdo com as exigéncias deste edital, deverd instalar os mesmos,
sem nenhum 6nus adicional para o DMED.

5.8.3. Os ativos instalados para garantir as exigéncias do edital, ndo contemplados na
proposta original, terdo que ser doados ao DMED.

5.8.4. Apods a implantacdo e comissionamento da rede, o fornecedor devera entregar ao
DMED, o projeto de rede final, com todo o detalhamento necessario para operac¢do do
sistema.

5.8.5. O Desenho da Rede deverd garantir que a mesma opere sem a necessidade de
reconfiguracdo de sua arquitetura, pelo periodo de 13 (treze) anos, excetuando-se
alteragGes que ocorram em fung¢do de mudancas no sistema elétrico da DMED.

5.8.6. A comunicacdo entre os pontos de concentracdo e o Centro de Processamento da
DMED devera ser realizada conforme definido nesse documento. Toda infra, servicos e
materiais necessarios deverao ser fornecidos pela contratada.

5.8.7. A rede RF MESH devera ter frequéncia em faixa de operacdo liberada pela ANATEL,
sem necessidade de licenciamento;

5.8.8. N3do serd aceito:

5.8.8.1. Solugdo de Radio Ponto-Multiponto para acesso direto aos medidores
inteligentes.

5.8.8.2.  Solugdo de PLC.

5.9. Unidade Portatil de Parametrizagao
5.9.1. A contratada devera ofertar 02 (duas) unidade destinada a parametrizacdo dos
equipamentos como concentradores, medidores, rede de comunicacdo AMI, envio de
comandos para os equipamentos remotamente ou localmente e monitoramento da
rede. Os requisitos minimos sdo:
5.9.1.1.  Processador
— Intel Core i7-12700H Alder Lake - 2.3GHz (Turbo Max 4.7GHz);
— Nudmero de nucleos 14;
— N2 de Performance-cores 6;
— N2 de Efficient-cores 8;
— N2 de threads 20;

— Frequéncia turbo max 4.70 GHz;
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Frequéncia da Tecnologia Intel® Turbo Boost Max 3.0 1 4.70 GHz;

Frequéncia turbo max. do Performance-core 4.70 GHz;

Frequéncia turbo max. do Efficient-core 3.50 GHz;

Cache 24 MB;

Tecnologia de virtualizacao;

Poténcia basica do processador 45 W;

Energia turbo méaxima 115 W;

Poténcia minima garantida 35 W.
5.9.1.2.  Sistema operacional
— Windows 10 Professional com midia para reinstalagdo com direito de uso para o usudrio
em portugués do Brasil ou superior;
— Pacote Office Professional 2016 ou superior em portugués do Brasil.
5.9.1.3. Memdria RAM
— 16GB 2 x 8 GB em Dual Channel;
— Memdria DDR4 3200 MHZ Chipset.
5.9.1.4. Placa de video
— GeForce RTX 3050 (4GB GDDRS6).
5.9.1.5. Tela
— 15.6” FHD WVA 144Hz.
5.9.1.6. Armazenamento
— SSD M.2 NVME 500GB;
— Slot expansivel até 2TB.
5.9.1.7. Unidade optica
— DVD-ROM; DVD+/-RW de carga de slot; gravador de Blu-ray Disc (inclusive regravaveis);
receptaculo de compartimento dptico para unidade adicional de disco rigido ou de
estado sélido;
5.9.1.8. Conectividade com Fio
— RJ-45 REDE 10/100/1000/2500.
5.9.1.9. LAN wireless e Bluetooth:
— Intel Dual Band Wireless-AX201 + Bluetooth 5.1.
5.9.1.10. Multimidia
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— Dois alto-falantes de alta qualidade integrados e dois microfones de matriz digital com
cancelamento de ruido integrados (padrao);
— Webcam com video de alta definicdo integrada opcional, sensivel a luz;
5.9.1.11. Portas, slots e chassi
— USB 3.2 Ger 2x1 Type C 10Gb/s;
— USB 3.2 Ger 2x1 Type A 10Gb/s;
— USB 3.2 Ger 1x1 Type A 5Gb/s;
— Conexdo P2 para Headphone;
— Conexdo P2 para Microfone;
— Saida HDMI 2.1.
5.9.1.12. Peso
— Maximo 4 kg incluindo a bateria.
5.9.1.13. Alimentagao
— 19.5V, 7.89A, 150W;
5.9.1.14. Dispositivos de entrada
— Teclado de tamanho normal com teclado numérico com iluminagdo traseira opcional e
padrdao ABNT2 obrigatério;
— Touch pad multitoque.
5.9.1.15. Bolsa de transporte

— Tipo Mochila

NOTA: Modelo de referéncia: Avell A70 HYB (15,6"). Caso haja alguma discordancia entre o
equipamento especificado nesta ET e equipamento proposto a aceitac¢do fica a cargo da DMED.
A contratada podera ofertar outro equipamento de outro fabricante e modelo, desde que nao

seja inferior ao modelo de referéncia.

5.9.2. Atendimento em Garantia
5.9.2.1. O equipamento devera possuir suporte técnico gratuito por um periodo
minimo de 3 anos realizado pelo préprio fabricante do equipamento, sendo através
de um nimero telefénico gratuito e/ou pagina de internet (Web/site) do fabricante

que seve ser em lingua portuguesa e com atendimento 24x7 e atendimento NBD.
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5.9.3. Donwloads e Updates
5.9.3.1. O fabricante do equipamento deverd possuir em sua pagina de internet
(Web/Site), todos os drivers necessarios ao funcionamento completo do
equipamento ofertado para o sistema operacional Microsoft Windows 11 Pro, 64

Bits em Portugués do Brasil ou superior.

5.9.4. Manuais
5.9.4.1. O fabricante do equipamento devera possuir em sua pagina de internet (Web

Site) manuais e/ou guias para pesquisa de defeitos.

6. DOCUMENTACAO

6.1. Devera ser fornecida 01 cépia da documentagdo com as caracteristicas técnicas e desenhos
dos equipamentos ofertados, instrucGes técnicas e de manutencdo, em idioma portugués.

6.2. Devera ser fornecida 01 cdpia da Portaria ou Autorizagdo ANATEL de cada equipamento que
sera instalado para a implementacdo da Rede de Comunicacdo Sistema AMI, quando exigido
pela ANATEL para operacao.

6.3. Conforme Oficio Circular No. 48/2011 RFCEC-ANATEL, somente serd exigida a certificacdo do
produto acabado quando este constar na “lista de referéncia de produtos para
telecomunicagdo por categoria” contida no ato n2 2222, de 20/04/2020 da ANATEL. Caso ndo
conste na lista ndo é necessdria a certificagdo do equipamento completo, sendo exigida
somente a certificagdo do mddulo de comunicagao.

6.4. Certificado emitido pela Wi-SUN Alliance ou por sua Certificadora comprovando a
compatibilidade com Wi-SUN Profile for FAN 1.0 para de pelo menos um equipamento da
rede AMI — concentradores, repetidores ou NIC de comunicagao.

6.5. Devera ser apresentado declaracdo de implantacdo desta rede aqui especificada em
distribuidoras de energia elétrica reconhecidas pela ANEEL.

6.6. Sera aceito projetos pilotos implantados ou em implantagdo apenas com aprovacgdo prévia
pela DMED.

6.7. Caso a contratada ndo disponha de declara¢des de implantagdo, ou de projetos pilotos serao
aceito, mediante aprovacdo da DMED, homologa¢do internacional reconhecida ou
homologacgao de fornecimento de rede AMI semelhante a esta especificada em distribuidoras

de energia elétrica.
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7. COMISSIONAMENTO DA REDE AMI
7.1. A contratada devera apresentar plano de comissionamento da Rede de AMI implantada.
7.2. Neste plano de comissionamento a contratada deverd sugerir a localizacdo de instalacao de
medidores para poder ser realizado o comissionamento final da rede FAN, validando os

critérios de desempenho exigidos.

8. REQUISITOS DE ARQUITETURA E SEGURANGA DE T.1.
8.1. Regquisitos de arquitetura
8.1.1. Solugio WEB
8.1.1.1. A arquitetura da solucdo deve ser baseada em processamento no lado do
servidor com pelo menos trés camadas (camada de apresentacdao Web, camada de
aplicacdo e camada de banco de dados).
8.1.1.2. O banco de dados e o servidor de aplicagdes devem ser isolados entre si em
instancias de sistema operacional separadas.
8.1.1.3. Todas as funcionalidades da solucdo que dependem de interacdo com o
cliente/usuario e que sdo disponibilizadas por interface Web, devem operar e ser
compativeis com:
8.1.1.3.1. Browsers Microsoft EDGE ou Firefox ou Google Chrome nas suas
versoes atuais;
8.1.1.3.2. Sistema operacional Windows 7 (32 Bits e 64 Bits) e Windows 10 (32
Bits e 64 Bits).
8.1.1.4. N3do deve haver a necessidade de instalacdo nem utilizacdo de plug-ins nos

navegadores para a execuc¢do da camada cliente da aplicagdo.

8.1.2. Autenticagdo de acessos de usudrios e dispositivos
8.1.2.1. A autenticacgdo de acessos de usudrios deve ser feita no AD (Active Directory)
provido pela DMED cujo Domain Functional Level é Windows Server 2008 R2.
8.1.2.2.  Achave e asenha para autentica¢do de cada usuario devem ser independentes
das chaves e senhas do banco de dados.
8.1.2.3.  Asolugdo deve restringir o acesso a funcionalidades e dados de acordo com as

permissées do perfil de usuario configurados na solugao.
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8.1.2.4. Todos os medidores inteligentes que fardo parte do projeto devem ter uso
obrigatério de senha individual e exclusiva para cada medidor (ndo podendo ser
desabilitada) para acesso local a parametrizacdo (gestdo dos medidores).
8.1.2.4.1. Deve ser fornecido aplicativo compativel com Android para gestdo dos
medidores em campo. O aplicativo deve se conectar ao MDC e importar a
senha do medidor automaticamente, de forma que o técnico de campo nao
tenha acesso a essa senha. O aplicativo deve se conectar a rede da DMED de
forma segura para acesso ao MDC, utilizando VPN quando fizer uso de rede
publica de comunicagao.
8.1.2.5. A solugdo deve fornecer mecanismos para integracdo sincrona ou assincrona
com aplicagdes da DMED, incluindo:
8.1.2.5.1. Ser capaz de prover e consumir servicos em Web Services e/ou REST,
sobre HTTP e HTTPS, trafegando informacdes em formato XML e/ou
JSON;
8.1.2.5.2. Ser capaz de trocar informacodes via arquivos de dados, em formatos
de arquivo texto, como XML, CSV e TXT, para intercambio de
informacdes com fontes (ou destinos) externas. A DMED se reserva o
direito de aceitar ou ndo o padrdao do fornecedor, portanto pode
ocorrer de o fornecedor ter de alterar o formato dos arquivos;
8.1.2.5.3. A decisdo de qual mecanismo de integracdo deve ser aplicada em
cada caso especifico de integragdo caberd a DMED;
8.1.2.6. N3o deve haver integracdo por meio de acesso direto a banco de dados e nem
uso de links entre bancos, salvo nos casos analisados e autorizados pela DMED.
8.1.2.7. Havendo integracdo da solu¢do com servico de e-mail, deve ser utilizado os
protocolos SMTP e IMAP.
8.1.2.8. APl's especificas para integracdo deverdo ser analisadas e aprovadas
previamente pela DMED.
8.1.2.9. A integracdo entre aplicagdes externas e a solucdo deve ser feita de forma
segura, havendo sigilo, autoriza¢do, autenticacdo e integridade no trafego de
informagdes nos casos em que a DMED julgar necessario, conforme legislagao e

regulamentacdes vigentes.
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8.1.2.10. Deve garantir, em caso da instalacdo de novas versdes ou atualizacbes da
solucdo, compatibilidade com mecanismos antecessores de integracdo para que
sistemas externos ja integrados ao produto ndo tenham que ser alterados.

8.1.3. Geral

8.1.3.1. Todos os mddulos da solucdo devem ser integrados de forma nativa, sem
necessidade de programacdo. Devem ainda funcionar sobre uma mesma
plataforma, e possuir a mesma identidade visual.

8.13.2. A solucdo deve tratar a ocorréncia de erros de forma padronizada,
identificando-os, isolando-os e comunicando-os por meio de cddigos padronizados

e documentados.

8.2. Regquisitos de Segurancga da Informacgao.
8.2.1. Confidencialidade
8.2.1.1. Deve possuir uma Unica chave por usudrio para acesso a aplicacdo.

8.2.1.2. Deverd possuir um Unico conjunto de rotinas de seguranca para:

8.2.1.2.1. Gerenciar chaves de acesso e senhas;

8.2.1.2.2. Gerenciar perfis de acesso;

8.2.1.2.3. Gerenciar parametros de chaves de acesso por grupos;

8.2.1.2.4. Gerenciar parametros de perfis de acesso por grupos.

8.2.1.2.5. Devera fazer login Unico para cada papel (role) para toda a solugdo,

independentemente da quantidade de mdédulos que a compde,
permitindo o acesso a todas as transac¢des disponiveis para a chave do
usuario.
8.2.1.3. Um perfil de acesso devera ser composto de uma ou mais funcionalidades e/ou
de um ou mais perfis de acesso. Nenhuma funcionalidade devera ser atribuida

diretamente a uma chave de usuario, mas sim por intermédio de perfis de acesso.

8.2.2. Integridade — Protegao de dados
8.2.2.1. Deverd prover ambientes segregados para homologac¢do e produgao.
8.2.2.2. Deverd garantir que os processos de carga de dados sejam consistentes e
gerencidveis, permitindo a monitora¢do de falhas para corregao ou re-execuc¢ao

total do processo.
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8.2.2.3. Asolucdo deve proteger os dados coletados usando criptografia de dados.
8.2.2.4. A solucdo deve criptografar todos os dados que trafegarem entre nés da rede

AMI, desde o endpoint até o banco de dados.

8.2.3. Disponibilidade

8.2.3.1. A responsabilidade pelas cépias de seguranca (backup) é da DMED, mas devem
ser fornecidas orientacdes sobre o que deve fazer parte das cépias de seguranca
para manter a disponibilidade do sistema, atendendo os requisitos de negdcio
relacionados a tempo de retenc¢do da cdpia e tempo de recuperacao da falha. Tais
definicGes deverao ser aprovadas pela DMED.

8.2.3.2. Deve prover documentagdo e procedimentos para recuperacao das copias de
seguranca em ambiente segregado (Produc¢do -> Homologacdo), propiciando a

realizacdo de testes periddicos.

8.2.4. Rastreabilidade

8.2.4.1. Deve permitir o registro e consulta de todas as atividades de gestdo de acesso
(criacdo, alteracdo e exclusdo de chaves e perfis de acesso, e concessdes e
bloqueios de acesso), permitindo a guarda de histdrico por no minimo 5 anos.

8.2.4.2. Deve permitir o registro e consulta das atividades de acesso e alteragao de
dados no sistema na menor granularidade da informagao, permitindo a guarda de
histérico por no minimo 5 anos.

8.2.4.3. Deve permitir o registro e consulta de todas as atividades de login/logout no
sistema (tentativas com sucesso e falhas), permitindo a guarda de histérico por no
minimo 5 anos.

8.2.4.4. Deve permitir a revisdo periddica das atribuicGes de perfis de acesso para cada
chave, por meio de consultas e relatdrios sobre chaves, perfis e atribuicbes de
acesso.

8.2.4.5. Deve ser capaz de bloquear a chave de acesso apds um periodo parametrizavel
sem uso (login) da solucgdo.

8.2.4.6. Deve ser capaz de fazer logout automatico apds um tempo parametrizavel de

inatividade na solugao.
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8.2.5. Relatorios

8.2.5.1. Deve permitir a geracdo de arquivo e emissao de relatdrios de histérico de
atividades de gestao de acesso.

8.2.5.2. Deve permitir a geracdo de arquivo e emissao de relatérios de histdrico de
atividades de acesso e alteracdao de dados no sistema.

8.2.5.3. Deve permitir a geracdo de arquivo e emissao de relatdrios de histdrico de
atividades de login/logout no sistema.

8.2.5.4. Deve permitir a consulta, geracdo de arquivo e emissdao de relatérios de
histérico de atividades de acesso direto aos servidores (aplicacdo e banco de
dados) da solucdo.

8.2.5.5. Todos os relatérios apresentados nesse subitem poderdo ser entregues num

prazo maximo de 03 (trés) meses apds comissionamento do sistema.

8.3. Regquisitos de Software e Hardware.

8.3.1. Asolucdo deve ser executada em madquinas virtuais VMware ESXi 7.0 ou versdes mais
novas, em hardware ja existente na DMED. Hypervisors e servidores estdo licenciados e
com suporte ativo. Ndo serdo aceitas inclusdes de novos servidores no ambiente.

8.3.2. O hardware (servidores e storage) que serd utilizado para instalacio e
operacionalizagao da solugdo serd fornecido pela DMED dentro do limite estabelecido a
seguir para todas as maquinas virtuais (ambientes de produ¢do e homologagao):

8.3.2.1. A Contratada devera fornecer a quantidade de memdria RAM que as VM’s
necessarias para a solugdo exigem. Caso seja utilizado banco de dados Oracle, a
memoria para ele deve ser contabilizada de forma separada.

8.3.2.1.1. A quantidade de memodria fornecida devera ser dividida de forma
homogénea entre 03 (trés) servidores do cluster de aplicagcdes do
datacenter da DMED. Os servidores sdao todos DELL Power Edge R740.
Memodrias originais da DELL. No caso de memoéria para banco Oracle
considerar que a quantidade requerida serd instalada somente em 01
(um) servidor DELL PowerEdge R630. Memoria original da DELL.
8.3.2.2. A soma do espago em disco alocado de todas as mdquinas virtuais, sera de no

maximo 8 TB.
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8.3.2.2.1. Caso o espaco em disco fornecido pela DMED n&o seja suficiente para
atender aos requisitos da solucdo, a contratada devera fornecer mais
espaco de armazenamento, realizando expansao através de gavetas
padrdao NVMe para uma storage do fabricante PURE modelo
FlashArray X20R3 com garantia minima de 03 (trés) anos.

8.3.3. Todas as licencas de software da solucdo, inclusive do software embarcado e
geréncias, devem ser perpétuas, mesmo sem haver um contrato de suporte técnico
valido com o fabricante ou fornecedor. A falta de qualquer licenga deve ser suprida
imediatamente e a qualquer tempo. Todas as licengas devem ser fornecidas em nome da
DMED.

8.3.4. A DMED fornecera toda a infraestrutura de rede necessdria para as VM’s da Solucgao.

8.3.5. A CONTRATADA deve fornecer a infraestrutura de rede para conexdao dos medidores.

8.3.6. Serd utilizada a infraestrutura de firewall da DMED para conectar as redes dos
servidores com as redes dos medidores.

8.3.6.1. Devem ser incluidas na documentacdo todas as configuracdes que devem ser
feitas para possibilitar a comunicacdo entre as redes.

8.3.7. O software de backup a ser utilizado pela Solucdo serd o Veeam Backup & Replication
v10 ou superior, fornecido pela DMED.

8.3.8. Para os servidores de aplicagdo a redundancia sera provida pelo virtualizador da
VMware, respeitando os limites impostos pela solugao na versao Enterprise Plus. Caso a
solugdo ndo atenda aos requisitos necessarios para o sistema ofertada, a contratada
deverd implementar seus proprios mecanismos de redundancia, sem custos para a
DMED. Toda solucdo devera ser aprovada pela DMED.

8.3.9. Toda a instalacdo e configuracdo da aplicacdo nas madquinas virtuais sdo de
responsabilidade da CONTRATADA.

8.3.10. No aceite da solucdo deverd ser fornecida documentacdo técnica completa da
implementacdo da solucdo, através de diagramas, mapas, planilhas ou textos que
descrevam a configuragdo da solugdo a ser implantada.

8.3.11. Fazem parte da proposta os servigos de instalagdao, configuracdo e operacionalizagcao
de todos os componentes de software da solugdo.

8.3.12. Todos os componentes de software deverdao manter suporte e manutengdo por toda

a duragao do contrato e garantia da solugdo incluindo o MDC implantado.
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9. INSTALAGAO DA REDE DE COMUNICAGCAO
9.1. Geral

9.1.1. A contratada deverd atender plenamente as diretrizes e definicdes desta Especificacao
Técnica (ET), a fim de se garantir a correta comunicacdo entre medidores e Centro de
Processamento da DMED.

9.1.2. Os servigos deverdo ser executados observando as Normas e Procedimento de
Seguranga conforme Anexo 1.

9.1.3. Antes do inicio dos trabalhos, o fornecedor devera se reunir com o setor de Seguranca
do Trabalho do DMED, que passara todas as diretrizes a serem atendidas, bem como fara
os devidos alinhamentos operacionais.

9.1.4. As equipes que realizardo este servico, ndo poderao receber informagdes outras que
nado sejam aquelas definidas como essenciais para execuc¢do dos trabalhos.

9.1.5. As equipes deverdo estar munidas de identificacdo visivel, e apresentar-se ao
consumidor com cortesia, quando for o caso, informando o motivo essencial da visita.

9.1.6. As equipes de campo deverdo estar munidas dos seguintes recursos:

9.1.6.1. Comunicacao que possibilite contato a qualquer momento, visando agilizar a
solucdo de qualquer dificuldade ou anormalidade, como por exemplo, telefonia
movel.

9.1.6.2. Ferramental e Materiais de Seguranga.

10. TREINAMENTO

10.1. A instalacdo do sistema de AMI sera acompanhada por técnico (s) da DMED, sendo que no
periodo da operacgdo assistida deverd ser ministrado treinamento para no minimo 10
colaboradores da DMED, contemplando instalagdo, configuracdo e parametrizacdo dos
equipamentos que compde o sistema.

10.2. O treinamento devera contemplar também o sistema NMS.

10.3. Treinamento serad realizado na DMED e se possivel no local de instalagdo de cada
equipamento. Caso ndo seja possivel, sera disponibilizado local e estrutura na prépria DMED
para realizagdo do treinamento.

10.4. Apds realizagdo devera ser fornecido certificado de treinamento aos participantes.
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10.5. O fornecedor devera ministrar os treinamentos apds a inspecao e aceite da DMED da primeira
entrega de equipamentos.

10.6. Este treinamento deverd ser ministrado em lingua portuguesa ou com acompanhamento de
intérprete (tradutor), a ser custeado pelo fornecedor.

10.7. Ao final do curso, o treinando devera estar capacitado a:

10.7.1. Utilizar todas as ferramentas disponiveis no sistema de geréncia para identificacao de
falhas nos equipamentos.

10.7.2. Utilizar todas as ferramentas de manutencgao disponiveis para o diagndstico de falhas
em todos os equipamentos.

10.7.3. Interpretar todas as mensagens de erros, falhas e eventos gerados pelo sistema e pelos
equipamentos.

10.7.4. Configurar corretamente todos os modelos de equipamentos.

10.7.5. Realizar downloads e atualiza¢des de software nos elementos de rede.

10.7.6. Realizar procedimentos de backup das informagdes de configuracdo de todos os
elementos de rede, bem como de todas as informagdes do sistema de geréncia.

10.8. Deverdao ser apresentadas “instrucGes técnicas e de manutencdo dos equipamentos”
completas e todos os comandos e fungdes necessarios para que a integracdo com os sistemas
existentes e os adquirir.

10.9. Deve ser fornecido manual no idioma portugués, preferencialmente em meio eletrénico,
utilizando-se editor de texto executdvel em ambiente livre ou equivalente.

10.10. Os manuais devem conter, no minimo, as seguintes informacgdes:

10.10.1. Instrucdes completas cobrindo, descricdo, funcionamento, manuseio,
instalacdo, ajustes, operacdo, manutengao e reparos.

10.10.2. Relacdo completa de todos os componentes e acessoérios, incluindo nome,
descricdo, numero de catalogo, quantidade usada, identificacdo do desenho e instrucbes
para aquisicdo quando necessdrios.

10.10.3. Procedimentos especificos relativos ao descarte dos equipamentos propostos
ao final da sua vida atil, quer em caso de inutilizagdo por avaria ou recall.

10.10.4. No caso de os equipamentos fazerem uso de qualquer tipo de bateria, devera
ser indicado os procedimentos de manutencdo, armazenamento, instalagdo e as

recomendagdes quanto a necessidade ou ndo de reservas e respectivas quantidades.
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11. PECAS SOBRESSALENTES

11.1. Para cada equipamento que compde a rede de comunicacdo AMI, devera ser ofertado 10%
do total implantado na rede para reposi¢ao, no seguinte critério:

11.1.1. Para todos os itens que o percentual abaixo definido for menor que 1 (uma unidade),
deverd ser considerada uma unidade na composicdo da lista e do preco;
11.1.2. Caso o resultado do percentual seja decimal, é obrigatério “arredondar para cima”.

11.2. Caso o equipamento possua pecas de reposicao, devera ser fornecida uma lista discriminada
das pecas sobressalentes. A apresentacdo dos precos das pegas sobressalentes devera ser
feita de duas formas:

11.2.1. Preco total do equipamento composto por todas as pecas necessdrias.
11.2.2. Apresentacdo de lista contendo todos os itens que serdo fornecidos como peca
sobressalentes, com os seguintes detalhes:
11.2.2.1. Descri¢do do item;
11.2.2.2. Quantidade;
11.2.2.3. Preco unitario;
11.2.2.4. Impostos (ICMS, IPI), apresentados separadamente.

11.3. Caso os equipamentos facam parte do conjunto de equipamentos a serem instalados, estes
deverdo ser considerados como equipamentos sobressalentes, ndo sendo autorizado pecas
sobressalentes neste caso.

11.4. As pecas sobressalentes devem ser fornecidas junto com o sistema.

11.5. Os equipamentos sobressalentes devem ser fornecidos junto com o sistema.

12. GERENCIA DE PROJETOS
12.1. Devera ser previsto o fornecimento de gerenciamento do projeto, aplicando sua metodologia
para a implementacdo de projetos compativeis com as boas praticas estabelecidas pelo
PMBoK (Conhecimento em Gerenciamento de Projetos) do PMI (Project Management
Institute) ou ferramenta de gestdo de projetos validada previamente pela DMED.
12.2. Fornecedor designard um Lider do Projeto que ird interagir diretamente com a equipe DMED
para garantir a execugao e a implementacao efetivas do projeto e reportara periodicamente

o status e os resultados a DMED.

13. CONTABILIZACAO
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13.1. O ativo Imobilizado no setor elétrico deve ser cadastrado de acordo com o Manual de
Contabilidade do Setor Elétrico e a Resolugdo n? 674 em que aprova o Manual de Controle
Patrimonial do Setor Elétrico — MCPSE, sendo cadastrado da seguinte forma:

13.1.1. Tipo de Unidade de Cadastro - Tipo UC controle patrimonial que se entende como um
conjunto (familia) de bens com funcdo idéntica ou semelhante.

13.1.2. Unidade de Cadastro - UC controle patrimonial a onde se registra individualmente no
cadastro da propriedade.

13.1.3. Unidade de Adicdo e Retirada - UAR entende-se como a parcela ou o todo de uma UC
qgue adicionada, retirada ou substituida sendo refletido nos registros do "Ativo
Imobilizado" e "Intangivel".

13.1.4. Componente Menor - COM representa uma parcela de uma Unidade de Adicdo e
Retirada, ocorre em conjunto, e deve integrar o custo junto a UAR.

13.2. Apds assinatura do contrato, a contratada devera informar a melhor forma de caracterizagdo
contabil dos equipamentos de telemedicdo considerados UAR utilizados da TUC “Sistema de
Prote¢do, Medi¢do e Automagao” enquadrando conforme abaixo:

13.2.1. Um transceptor;

13.2.2. Um sistema de tele controle;

13.2.3. Um sistema de telemedigdo;

13.2.4. Um sistema de protecdo;

13.2.5. Um sistema de aquisicdo de dados e monitoramento;

13.2.6. Um detector ou localizador de falta;

13.2.7. Um oscildgrafo;

13.2.8. Um registrador;

13.2.9. Um transmissor de telemedicao;

13.2.10. Um receptor de telemedicdo;

13.2.11. Uma unidade supervisora de alarme;

13.2.12. Uma unidade de controle;

13.2.13. Uma unidade de aquisi¢do de dados;

13.2.14. Uma unidade supervisora de alarme, de controle ou de aquisi¢ao de dados;
13.2.15. Um microcomputador;

13.2.16. Uma impressora;

13.2.17. Um terminal de computador;
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13.2.18. Uma unidade remota de comandos, alarme, de controle ou de aquisicao de
dados;

13.2.19. Um transmissor de dados;

13.2.20. Um receptor de dados;

13.2.21. Um monitor de computador;

13.2.22, Um inversor de tensdo;

13.2.23. Um painel exclusivo;

13.2.24. Uma mesa de comando exclusiva;

13.2.25. Um quadro exclusivo;

13.2.26. Um cubiculo exclusivo ou compartilhado com o sistema OPLAT;

13.2.27. Um conjunto de sensores;

13.2.28. Um controlador ldgico programavel — CLP;

13.2.29. Uma IHM touch-screen;

13.2.30. Um conversor 6tico;

13.2.31. Um médulo GPS;

13.2.32. Um concentrador digital;

13.2.33. Um relé digital;

13.2.34. Uma caixa de automagao submersivel;

13.2.35. Um switch ethernet dedicado;

13.2.36. Um serial server;

13.2.37. Um concentrador de medigdo sincronofasorial;

13.2.38. Um conversor de midia ethernet;

13.2.39. Um monitor de varidveis (temperatura, pressao etc);

13.2.40. Uma gaveta TFT;

13.2.41. Um distribuidor ético;

13.2.42. Um disjuntor;

13.2.43. Um medidor;

13.2.44. Um transdutor;

13.2.45. Um divisor de tensdo;

13.2.46. Um filtro de harmdnicos.

13.3. Valores
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13.3.1. Os valores dos materiais e servicos deverdo ser classificados e descriminados no

minimo conforme Tabela 02 abaixo:

Tabela 2 - Classificagao e discrimina¢ao dos servicos e materiais

Materiais e Servigos Valor
Rede aérea de comunicag¢do 80.000 pontos
Infraestrutura de T.I.
Licenca base do MDM
Software Licenga por ponto do MDC
Licenga por ponto do MDM
Levantamento de campo e projeto de rede
Gestdo de projeto
Implantagdo da rede
Implantagdo MDC
Implantacdo MDM
Integragdo do AMI com Useall
Comissionamento
Operagado assistida 6 meses
Treinamento
Suporte técnico remoto 8x5 durante 24 meses
Suporte técnico remoto a aplicacdo MDC e MDM durante 12 meses
Manutencdo da rede por 36 meses

Infraestrutura

Servigos

Total

Observagao: para os materiais envolvidos na infraestrutura, deverdo ser fornecidos os valores de
cada equipamento discriminados de acordo com a classificagdao de UAR conforme previsto no item
9 desta especificagao.

14. PROCEDIMENTOS
14.1. Verificagdo e Aprovagao
14.1.1. A aprovagado do servico devera ser de acordo com esta ET e devera ser efetuada com

base nas normas especificas da ABNT, DMED e ANATEL, se aplicavel.
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14.1.2. Caso ndo exista norma aplicdvel, os servigos contratados deverao seguir integralmente
as exigéncias desta ET.

14.1.3. Serdo aceitas para verificacdo somente quantidades previstas nos respectivos itens da
Ordem de Compra, ja entregues, e que atendam todas as condicdes especificadas e
contratuais.

14.1.4. Se a DMED optar pela ndo verificagao serd emitida uma comunicagdo liberando a

verificacdo e a aprovacao fica sujeita aos resultados fornecidos pela empresa contratada.

14.2. Aceitagao

14.2.1. A aceitacdo do servico pela DMED, seja pela comprovacdo dos valores, seja por
eventual dispensa de verificagdo, ndo eximira o fornecedor de sua responsabilidade em
fornecer o servigco em plena concordancia com o pedido e com esta especificacdo, nem
invalidarad ou comprometera qualquer reclamacdo que a DMED venha a fazer baseada
nas exigéncias desta ET.

14.2.2. Por outro lado, a rejeicao do servico com falhas constatadas através da verificacdo ou
inspecdo em virtude da discordancia com pedido de compra ou com esta especificacao,
ndo eximira o fornecedor de sua responsabilidade em fornecer o servico na data de
entrega acordada. Se, na opinido da DMED, a rejeicao tornar impraticavel a entrega na
data acordada ou se tudo indicar que o fornecedor serd incapaz de satisfazer os
requisitos exigidos, a DMED reserva-se o direito de rescindir todas as suas obrigacdes e
adquirir o servigo e os materiais em outra fonte, sendo o fornecedor considerado infrator
do pedido, estando sujeito as penalidades aplicaveis ao caso.

14.2.3. A aprovacdo do servico e dos materiais afins devera ser de acordo com esta ET e devera

ser efetuada com base nas normas especificas da ABNT, DMED e ANATEL, se aplicavel.

14.3. Operagao Assistida, Manutencdo e Garantia.
14.3.1. O fornecedor deverd oferecer suporte como operagdo assistida no formato 8X5 (8
horas por dia nos 5 dias uteis da semana) pelo periodo indicado na Tabela 02 do Item
13.3.1 desta especifica¢ao.
14.3.2. A contratada deve detalhar na proposta os critérios adotados para prestacdo de
servicos de manutengdo e assisténcia técnica para os produtos ofertados, tanto para

cobertura de falhas de fabrica¢do ou de projeto.
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14.3.3. Ofornecedor devera oferecer suporte técnico de um profissional, que ficara disposicao
do DMED pelo periodo indicado na Tabela 02 do Item 13.3.1 desta especificacdo, apds a
operacao assistida, podendo este suporte ser de forma remota.

14.3.4. O suporte técnico local, durante a implantacdo do projeto ou quando solicitado pela
DMED, devera ser provido por profissional com qualificacdo técnica para operar e manter
o sistema AMI, bem como acompanhar as equipes de campos para 0s servigos a serem
realizados.

14.3.4.1. Este profissional devera ter qualificacdo de técnico ou engenheiro, e devera
ter todos os treinamentos necessarios para atendimento aos requisitos de
segurancga no trabalho definidos nesta especificagdo, bem como fazer uso das
ferramentas e materiais adequados a funcdo.

14.3.5. Durante a garantia do sistema toda manutencdo na infraestrutura da rede AMI devera
ser realizada pela contratada, fornecendo materiais e servicos.

14.3.6. Os equipamentos deverdo ser garantidos pelo fornecedor contra falhas ou defeitos de
funcionamento que venham a ocorrer no periodo minimo de 36 (trinta e seis) meses a
contar do final da implantacao da rede.

14.3.7. No decurso do prazo de garantia o fornecedor se compromete a reparar todos os
defeitos de fabricacdo que venham a ocorrer e, se necessario, a substituir o equipamento
defeituoso, as suas expensas, responsabilizando-se por todos os custos decorrentes,
sejam de material, de mao-de-obra ou de transporte.

14.3.8. Se a falha constatada for oriunda de erro de projeto ou de produgdo, tal que
comprometa a unidade adquirida, o fornecedor devera substitui-la a qualquer tempo,
independentemente da ocorréncia de defeito e independentemente dos prazos de
garantia.

14.3.9. Se a falha constatada for oriunda de erro de projeto ou de produgdo, tal que
comprometa todas as unidades do lote, o fornecedor deve substitui-las a qualquer
tempo, independentemente da ocorréncia de defeito em cada uma delas e
independentemente dos prazos de garantia.

14.3.10. Se ocorrer durante o periodo da garantia uma taxa de falhas ou defeitos maior
que 5% do lote (conforme composicdo do lote de fornecimento), o fornecedor devera

substituir todos os equipamentos do lote sem 6nus para o DMED, o fornecedor sera

D M E Tel: (35) 3729-2111 - 0800 035 0196
/ Rua Amazonas n2 65 - Centro - CEP:37701-008

Pocos de Caldas Pocos de Caldas - MG - Brasil - www.dmepc.com.br




distribuicao

responsavel pela coleta, transporte, conserto ou substituicdo e devolucdo dos
equipamentos sem 6nus ao DMED em até 120 dias da notificacdo.
14.3.11. Os servicos de instalacdo da Rede de Comunicagdo, Sistema AMI, devera ter

garantia ofertada de 18 (dezoito) meses.

15. CRONOGRAMA
15.1. O cronograma de execuc¢do devera ser detalhado e apresentado pelo contratado e aprovado
pela Geréncia de Laboratério e Geréncia de Tecnologia da Informacdo da DMED antes da
assinatura do contrato e conhecimento do fornecedor contratado, contemplando no minimo

os itens relacionados na tabela 03 e 04:

Tabela 3

Levantamento de campo e projeto de rede
Implantacdo rede aérea de comunicagdo
Implantagdo infraestrutura de T.I. e sistemas
Integragdo sistema com Useall

Suporte técnico remoto 8x5 durante 24 meses
Manutengao da rede por 36 meses
Gestdo de projeto

Rede aérea de comunicagao 80.000 pontos + infraestrutura de T.I.

Licengas software de gestdo + 80.000 licengas por ponto

Implanta¢do do MDC

Implanta¢do do MDM

Comissionamento

Treinamento

Operagado assistida 6 meses
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Tabela 4

Contrato do projeto aqui especificado.

Prazo de Comissionamento | Operagao assistida | Suporte Técnico
implantagao da + garantia + + garantia + remoto + garantia
rede e sistemas manutencao manutenc¢ao +manutengao

12 meses 6 meses 6 meses 24 meses

Vigéncia do contrato - 48 meses

15.2. Os trabalhos deverdo ser realizados no horario comercial da DMED. Em casos especiais, a

Geréncia de Laboratério devera ser consultada.

16. ALTERACOES

N3ao aplicavel.

17. ANEXOS
17.1. Anexo 01 — Normas e Procedimento de Segurancga
17.2. Anexo 02 — Situagdo atual AMI
17.3. Anexo 03 — Relagdo das unidades consumidoras (.xIs)
17.4. Anexo 04 — topologia da fibra DMED
17.5. Anexo 05 - poligonal_smart_meter (.dxf)
17.6. Anexo 06 — postes (.xls)
17.7. ET 07-02-191 v.03 - Telemedi¢do do Grupo B
17.8. ET 07-02-170 v.07 - Medidor Inteligente de Energia com Comunicacdo Certificada

Obs.: Os anexos relacionados no item 17 estardo disponiveis em link que sera disponibilizado a

pedido dos interessados.
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